“IIk 100 Web sitesinin
yUzde 90’I sosyal veya

arama agdlari olarak
siniflandirilmakta ve
bunlarin ylzde 47’sinden
fazlasi kullanici-olusumlu
icerikleri desteklemektedir”

Websense Security Labs™,
2009
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Web Glvenligi Ag Gecgidi Cozlimleri

Websense®
Web Giivenligi Ag Gecidi Coziimleri

Dinamik, etkilesimli Web 2.0 teknolojileri Web'i bir cekirdek faaliyet uygulamasi
platformuna donUstirmUstlr. Geleneksel mUsteri iliskileri ve bordro uygulamalari
artik etkilesimli olarak Web Uzerinden saglanirken, toplumsal aglar gibi uygulamalar
gunlik bazda ise alma, etkilesimli kilavuz olusturma ve diger faaliyet slUreclerinde
kullanilmaktadir. Web 2.0 ile birlikte dinamik ve kullanici-olusumlu icerik

gibi olusan yeni riskler virls dnleme ve URL filtreleri gibi geleneksel glvenlik
teknolojilerinin yetersiz kalmasina yol agmaktadir. Bu teknolojiler Web 2.0
sitelerine gdnderilen duyarli veriler Gzerinde yeterli kontrol saglayamamaktadir.

Websense® Web Glvenligi Ag Gecgidi GUvenli, modern Websense tehditlerine
karsi en dUsUk edinme maliyetleri ile en iyi koruma saglayan Ag Gecidi piyasasini
olusturmustur. Bunlar ylksek hiz ve glvenirlikte veri kaybl koruma ve birlestirilis
hibrit ag esasli/tesis esasli cozimler sadlayan tek ydnetim kurulumlaridir. Web
Guvenligi Ag Gecidi ¢cozUmleri kuruluslari Websense giicl destegini herhangi bir
Web kotl niyetli yazilimlar, uygunsuz icerik veya duyarli bilgilerin afise edilmesi
endisesi yasamaksizin saglamaktadirlar.

Nasil Calisir

Web Glvenligi Ag Gecidi ¢oézUmleri kurumsal sinirlar icinden gecerken gelen ve
giden icerikleri dinamik Web kotl niyetli yazilimlara karsi korur, duyarl giden

veri kayiplarini dnler ve personel Uretkenligini artirir. Websense TruHybrid™
kurulumu kurum icin aygitlar yani sira ayni zamanda Hizmet olarak GUvenlik
(SaaS) platformlarini desteklerken, tim ortami tek bir politika ve raporlama
altyapisi Gzeriden ydnetir. Alternatif yaklasimlardan farkl olarak, Websense
muUsterileri platformu tercih etmek veya birden fazla sistemleri ydnetme maliyetine
katlanmaksizin kendine 6zgln faaliyet gereksinimlerini en iyi karsilayacak platform
karmasini se¢cme esnekligine sahip olmaktadirlar.

~

Websense Web Glvenligi Ag Gecidi cdzlmleri sunlari saglar;

¢ Giden Veri Kaybi Koruma ve Uyum Kontrolleri -
BUtUnlesik yUksek hiz ve glvenirlikte veri kaybi koruma yazilim
ve donanimi Web posta ve toplumsal aglar gibi kurum disi
hedeflerle olan haberlesmelerin gerceklestirmesi icin gerekli kon-
trolleri olustururken, ayni zamanda duyarli verilerin ifsa edilmesini
denetleyen yasal uyumu da karsilar.

« Kétii Niyetli Yazilim Koruma - TRITON™ ileri Diizey Siniflandirma Moto-
ru (ACE) eski dosya esasli saldirilarin yani sira, geleneksel virls &nleyici
coOzUmleri savusturan kod esasli saldirilara karsi da koruma sadlar.

« Web 2.0 Calisan Uretkenligi - TRITON ileri Diizey Siniflandirma Motoru,
geleneksel URL filtreleme ¢6zlUmleri ile tam olarak siniflandirilamayan
karmasik, dinamik ve sifre-korumali Web sitelerinden gelen uygun olma-
yan icerikleri ayiklar.

¢ En Diisiik Toplam Sahip Olma Maliyeti - Websense TRITON Konsolu
ve TruHybrid kurulumu kurulus blnyesinde desteklenmesi gereken
cihaz, yonetim sistemleri ve musteri ¢cozUmleri sayisini azaltir.

¢ Tutarli, Kurum-Capinda Giivenlik Kapsami - TruHybrid kurulumu
tesis basinda ve SaaS kurulumlari politikalarini bir araya getirir.
Kullanicilar calismalarini ofis veya ev Uzerinden yUruttUklerinde bu
6zgun politika surekli devrede kalir.




“2009’un ilk yarisinda, ilk
100 sitenin ylUzde 80’inden
fazlasinda koéta niyetli
icerik barindirmis veya
yasal olmayan Web sitesi
maskeli ydnlendirmeleri
bulasmistir.”

Websense Security Labs, 2009

ileri Diizey Siniflandirmali Motor

Websense Web Glvenligi A§ Gecidi ¢cozUmleri icinde, gelen icerik incelemelerini
giden veri kaybi koruma ile birlestiren en hassas* iki yonll glvenlik inceleme
motoru olan, Websense TRITON ileri Diizey Siniflandirma Motoru (ACE) yer alir.
ACE geleneksel glvenlik uygulamalarini gelen ve giden icerik risklerini hassas
bicimde siniflandiran virts énleme, URL filtreleme, itibarli hizmetler ve parmak izi
en son icerik siniflandirma teknolojileri ile birlestirir. Websense ThreatSeeker® Agi
tarafindan desteklenen ileri Diizey Siniflandirma Motoru gercek zamanl tarama,
gercek zamanl siniflandirma ve hizli ve glvenlikli veri kaybi koruma ile icerikleri ag
gecidinden gecerken inceler.

Gercek Zamanh GUvenlik Tarama

Virls dnleme teknolojisi Web tehdit cografyasinda hakim nitelikteki dinamik ve
kod esasli saldirilara tek basina karsi koyamaz. Websense icin ézel gercek zamanli
glvenli tarama incelemeleri bu tar kdtl niyetli icerikleri “sifir glin” tehditlerini
daha &énceki saldiri veri tabani basvurusu yapilmasina gerek kalmaksizin “aninda”
belirlemektedir.

Gercek Zamanl icerik Siniflama

Cok yaygin olarak kullanilan sitelerin cogunlugu geleneksel URL filtrelemeyi tam
olarak siniflayamaz. Ornedin, tek bir Google veya Facebook sayfasi icine cok
saylda siniflandirmaya 6zgl icerik elemanlari karmasi yer aliyor olabilir ki, bu durum
tek bir sinif uygulamasini imkansizlastirir. Bunun sonucunda, ¢cogu kuruluslar ayrim
yapmaksizin degerli kaynaklari engellemekte veya dinamik Websense hedeflerine
tam erisime izin vererek kabul edilebilir kullanim politikasi uygulamasini géz ardi
etmekteler.

Web Glvenligi Ag Gecidi ¢cozUmleri, her bir Web sayfasi icindeki icerik
elemanlarini aninda siniflayarak gercek zamanli i¢cerik siniflandirmayi dinamik
Web 2.0 siteleri icin kabul edilebilir kullanim politikalarini da i¢ine alacak bi¢cimde
genisletebilmektedir. Bu politikaya aykirilik icinde olan herhangi bir icerik elemani
sayfadan ayiklanirken, uyumlu bilgilere izin verilmektedir. Bu 6zgln yetenek
sayesinde Uretkenlik sGrdUrallr ve kabul edilebilir kullanim politikasi uyumu
saglanirken, Websense faaliyet hedeflerine genis 6lcekte erisim saglanmaktadir.

YUksek Hiz ve GUvenlikli Veri Kaybi Koruma Yazilim ve Donanimi

Batlnlesik yUksek hiz ve glvenirlikte veri kaybi koruma (DLP) yazilim ve

donanimi Web posta ve toplumsal aglar gibi kurum disi hedeflerle olan faaliyet
haberlesmelerin gerceklestirmesi icin gerekli kontrolleri olustururken, ayni zamanda
duyarl verilerin ifsa edilmesini denetleyen yasal uyumu da karsilar. DLP kapasitesi
sifre inceleme ile sinirli veya karmasik G¢lncU taraflar kurulumlarini gerektiren
alternatif yaklasimlardan farkli olarak Web Glvenligi A§ Gecidi ¢cdézUmleri http,
https ve FTP ag trafigi icin piyasada éncl nitelikteki Websense DLP ¢6zUm
kapasitesini saglamaktadir. Bunun icinde 800 ayri yaratici politikalar, icerik
inceleme icin parmak izi uygulamasi ve kapsamli uyum raporlama yer almaktadir.

Web DLP ile Web GUvenligi Ag Gecidi ¢dzUmlerinin bir araya getirilmesi 6zel, tek
tek kurumlarin her birinde U¢lncU taraflar icin DLP donanimi gereksinimini ortadan
kaldirarak toplam edinme maliyetini 6nemli 6lctde dusUrlr. Veri kaybi koruma icin
uzun vadeli planlara sahip kuruluslar icin Web DLP ayrica kapsamli yatirim koruma
saglamakta; bunun igin basit bir yazilim glncelleme ile denetleme &6l¢edi icine Web
Otesine gecerek diger trafik tipleri (e-posta, IM, P2P) uc noktalari ve bekleyen veri
(yani, veri tabanlari, dosya paylasimlari, Alisveris Paylasim Noktasi) katiimaktadir.
Bu nedenle, kapsamin Web DLP’den diger kanallari da icine alacak bicimde
genisletilmesi ilave donanim gerektirmez. Mevcut politika ve altyapi yatirimlarina
dokunulmaz.

* http://www.websense.com/content/tolly-report-reg.aspx
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Basit DLP politika sihirbazlari yoneticilere bdlgesel ve sanayi-odlcedinde yonetmelik gereksinim-
lerini karsilayan en iyi uygulama politikalarini cabucak tanimlama olanagi saglar.

TruHybrid Kurulumu

TruHybrid kurulumu, kurulus ici ve SaaS kurulum platformlari karmasi arasindan bir
secim esnekligi saglarken, ayni zamanda tim cevre tek bir birlestirilmis yonetim
sistemi ile yonetilebilir. Boylelikle glivenlik SaaS platform destedi ile sube ofislerine
veya mobil kullanicilarini icine alacak bicimde genisletilebilir. Ayni zamanda kurumsal,
bUyUk sube veya diger veri merkezi yerlesimlerinde yUksek randimanli aygit
konuslandirilabilir. SaaS karmasi veya secilen aygit secenegine bagli kalmaksizin, bir
yerde tek bir kurumsal politika tanimlanabilir. Bylesi birlestirilmis bir yaklasim, sadece
hibrit tesis-bazli/SaaS kurulumlari ydnetim maliyetini azaltmakla kalmaz, ayni zamanda
tlm ortam icinde tutarli glvenlik kapsamay! garanti eder.

SaasS
Web Security
Gateway

V-Series Appliance

d Birlestirilmis Politika
Yénetimi Raporlama

~

TruHybrid kurulumu tesis-bazli/SaaS kurulumlari yénetimini teklestirir.

“Websense V10000

TM garantili Web ag
gecidi aygitl sayesinde
hemsirelerimiz gerek
duydugdu bilgileri glivenle
ve garantili nitelikte
edinmelerini mimkin
kiliyor. Gercek zamanli
tarama ve Internet
kullanimi dogrultusunda
esnek politikalar olusturma
kapasitesi sayesinde saha
hemsirelerimiz hakkinda
artik veri calmaya ydnelik
kéta niyetli yazilimlarla
yUkli Web sitesi ile yUz
yUze gelme veya gizli
hasta verilerinin yanlslikla
hatal yerlere gdonderilmesi
endisesi duymuyorum.”

Larry Whiteside

Bas Guvenlik Sorumlusu
Visiting Nurse Service
of New York



“Kotl niyetli Web
saldirilarinin ylzde
57’si veri calma

3

yazilimlarindan olusur.’

Websense Security Labs, 2009
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TRITON Konsolu etkilesimli paneli, tendit ve politika ihlali faaliyetlerini aninda belirleyebilmektedir.

SSL Gorsellik ve KontrolU

Artan SSL trafik kullanimi esli URL filtreleri icin kér noktalar olusturmakta ve tehdit
ve veri kaybi sifre baypas tekniklerini aciga cikartmaktadir. Web Glvenligi Ag Gecidi
¢cO6zUmleri SSL trafik Uzerinde goérsellik ve kontrol sadlayarak kuruluslara bGtin Web
haberlesmelerinde politika uygulamalarina olanak vermektedir.

ileri DUzey Uygulama Kontrolleri

IM ve P2P gibi ag uygulamalarinin artisi kiricilara faaliyetleri engelleme ve gizli verileri
calma olanaklari verir. Web GUvenligi Ag Gecidi ¢dzUmleri, risklerin azaltilmasi

ve yetkisiz uygulamalardan kaynaklanan veri kaybi koruma icin 125’in lzerinde ag
protokol ve binlerce uygulamayi kontrol eder. Politika uygulamalari basit uygulama
engellemeden yUksek granile bant genisligi kontrollerine uzanmaktadir.

Birlestirilmis icerik Glvenlik Y&netimi ve Raporlama

Web Gulvenligi Ag Gecidi ¢cdzUmleri ile birlikte temin edilen ve sadece Websense
Uzerinden elde edilebilir bir baska 6zellik ise TRITON Konsoludur. Bu bUtin
Websense Web, veri ve e-posta glvenlik ¢cozimlerini tek bir Websense-esasli
arayUz icinde bir araya getirir. Yaratici paneli icinde 55’in Gzerinde hazir raporlar
ve kapsamli 6zellestirme ozellileri yer almakta ve boylelikle kullanici faaliyetlerinin
aciga cikartilmasi, ariza giderme uygulamasi ve ilave risk azaltma olanaklari
saglanmaktadir. Kapsamli sondaj &zellikleri, politika sihirbazlari, yapilandirma
sablonlari, bir alt-sistem programlama ve otomatik icerik glincellestirme gibi
cesitli kullanimi kolay 6zellikler sayesinde rakip ¢é6zUmlere kiyasla idari is yukU

ve maliyet bUyUk 8lctide dustrilmektedir. icerik glivenlik gereksinimleri zaman
icinde Web glvenligin 6tesine gecerken, TRITON konsolu birlesik yonetim &zelligi,
rahatlikla e-posta ve komple DLP y&netimini merkezi olarak yUratilecek bicimde
genisletilebilmektedir.



Ozellikler Yararlar

TruHybrid Kurulumu

Yiksek Hiz ve Glvenlikli Veri
Kaybi Koruma Yazilim ve
Donanimi

Gercek Zamanl icerik Siniflama

Gergcek Zamanlh Glvenlik Tarama

TRITON Konsolu

Bitiinlesik Virtis Onleme

ileri Diizey itibarli inceleme ile
&ncili Web Filtreleme

ThreatSeeker A1 Gergek Zamanl
Glincelleme

SSL Gorselligi

Uygulama Kontrol

Hizh ve Glivenli Web Yardimci/
&n Bellek

Esnek Kullanici Yetkilendirme

Yiiksek Bulundurma ve Yk
Dengeleme

Toplam edinme maliyetini azaltir ve tim kurulus
blnyesinde 6dunstz birlesik yonetim ve SaaS kurulumlari
araciligi ile tutarlh politika uygulamasini garanti eder.

Giden icerik veri kayiplarini 6nler ve gerekli yasal uyum
kontrolleri gergeklestirir. Karmasik DLP kurulumlarindan
kacinarak toplam edinme maliyetini dtsUrar.

Dinamik, sifre korumali ve karma igerikli Web 6zellikleri
kullanimini “aninda” Web igerik filtreleme ile garanti eder.

Kuruluslari dinamik, kodlu ve bilinmeyen tehditleri
“aninda” teshis ederek Web kot niyetli yazilimlara karsi
korur.

Birlestirilmis Web, veri ve e-posta glvenlik ¢ézUmleri ile,
toplam edinme maliyeti ve satici ydnetim maliyetlerini
dusurar.

Dosya esasl virts saldirilarini G¢clnc taraflar ve ileri
dlzey Websense Web virlUs énleyicileri kullanarak
engeller.

Asgari dlzey kabul edilebilir kullanim politikasini
etkinlestirir ve bilinen kot niyetli siteleri engeller. Cok
noktali itibarli inceleme baglaminda varlik tipi, sézcik
itibari, Web 2.0 postalari, URL sinifi, en yakin komsu,
arama itibari, tarih, yas ve cografya unsurlari yer alir.

Her bes dakikada bir yapilan glvenlik glncellemeleri ile
yeni ortaya ¢ikan tehditleri azaltir.

Sifreli Web trafiginin SSL bicim ve butlnlesik sertifika
yénetimi araciligi ile incelenmesine olanak verir.

Ag protokolleri ve uygulamalarinin yénetici kullanimi
sayesinde riskleri azaltir, Gretkenligi artirir ve bant
genisligi maliyetinin dusarur.

Optimum trafik saglayarak randimani artirir ve bant
genisligi maliyetini dastrar. Saydamlik ve acik yardimci
yapilandirmalari destekler.

Aktif Dizin, LDAP, RADIUS, Novell, NTLM v2. aracihgi ile
esnek yetkilendirmeli kullanici ve grup-esasli politikalara
olanak saglar.

WCCP veya harici yUk dengeleyicileri destegi ile sistem
yedekleme ve blyuk kurulus dlcekleme imkani verir.

Gartner tarafindan en
son Guvenli Ag Gecidi
icin yapilan Sihirli Ceyrek
siniflamasinda Websense
oncl ceyrek siniflamasi
icinde degerlendirilmistir.

Gartner, Inc.

“Magic Quadrant for Secure Web

Gateway”* yazan Peter Firstbrook
ve Lawrence Orans Ocak 8, 2010
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ESSENTIAL INFORMATION PROTECTION™

Kurulum Platformu Bulundurma

Tesis basinda kurulumlar Websense V-Series™ aygitlari veya genel maksatlh servis
saglayicilar Uzerinde calisan yazilim ile saglanmaktadir. SaaS kurulumlari Websense ici
Web Glvenligi Ag Gecidi ¢6zUmu ile desteklenir.

¢ V-Serisi Cihazlar V-Serisi uygulamalar hizli ve glvenli randiman, glvenirlik
ve tesis bazinda kurulum icin basit uygulama olanagi saglarlar. Fortune
100 ortami ile kanitlanmis V-serisi cihazlari, bilesen-dlzeyinde butlnlesik
yedekleme yani sira, ayni zamanda ylUk dengeleme ve yUksek bulundurma
O6zelikleri yani sira bir dizi kurulus yapilandirma 6zelliklerini de destekler.
V-serisi cihazlar ayrica donanim yUkseltme gerektirmeksizin, mevcut
platform édmrd ve degerini yUkselten gelecek Websense ¢dzUmlerini
desteklemek icin tasarlanmistir.

« Hosted Web Security Gateway Websense Bltlnlesik Web Glvenligi Ag
Gecidi cozUmleri glvenlik inceleme sireclerini 10 ayri “ag ici” konuslandiriimis
kUresel erisilebilir ve yedek veri merkezlerine kaydirmaktadir. Bu SaaS
saglama modeli sadece kurulumu hizlandirmakta kalmamakta, ayni zamanda
her bir lokasyonda tesis bazli donanimi destekleme gerekliligini ortadan
kaldirarak isletme maliyetlerini dnemli élctde azaltmaktadir. Websense veri
merkezleri ISO 27001 sertifikalidir ve kurulus bazl ve 6zellikle uzak konumdaki
ofisler gibi bireysel kuruluslar i¢cin asiri maliyetli olacak kesin glvenlik ve
bulundurma standartlarini tek basina karsilamaktadir. Bagimsiz ve salt SaaS
iceren ¢o6zUmler gelistirildiginde, Websense BUtUnlesik Web GUvenligi Ag
Gecidi SaaS e-posta glvenligi battnlestirmede ilave yarar saglamaktadir.

Websense V10000™ Cihazi

Websense Web Guvenligi A§ Gecgidi CozUmleri Secenekleri

Websense Web Security Gateway Anywhere — TruHybrid tesis bazli*/SaaS ydnetimi,
hizli ve glUvenli veri kaybi koruma veya Websense Uzak Filtreleme mUsterisi gerektiren
kurulumlar icin

Websense Web Security Gateway — Tesis bazli* kurulumlar icin
Websense Hosted Web Security Gateway — SaaS kurulumlar icin

Yazilim Kurulumlari icin Asgari Servis Saglayici Gereksinimleri:

isletim Sistemi Sabit Disk Surtict

Red Hat Linux v4, iki fiziki disk:

Suriim 5* veya Windows Server 2003/ * 1188(235,"02 v”e Eygqlama ve gegici veriler igin,
Server 2008t . 6n bellek” icin

CPU: 2 x iki cekirdekli 2.8GHz islemci 100GB (énerilen RAID 1)t

Bellek Ag arayuzleri ) .
4GB RAM iki x 10/100/1000 Ethernet araytzleri

* Tesis basinda kurulumlar Websense V-Series™ cihazlari veya genel maksatli servis
saglayicilar Gzerinde calisan yazilim ile saglanmaktadir.

*Sihirli Ceyrek - The Magic Quadrant, 6zel bir dénem icin piyasa grafik gdsterimidir. Gartner tarafindan tanimlanan bir piyasa
icinde belli saticilarla ilgili 6l¢cutler bazindaki degerlendirmeler ile ilgili Gartner incelemelerini yansitir. Gartner, s6zU edilen Sihirli
Ceyrek icinde yer alan herhangi bir satici, Griin veya hizmet ile ilgili herhangi bir garanti vermedigi gibi, “Onci” ceyrek icinde yer
elan saticilarla ilgili teknoloji kullanicilarina herhangi bir 6neride bulunmaz. Sihirli Ceyrek sadece bir arastirma aracidir ve belli
bir girisim i¢in yol gosterici nitelik tasimaz. Gartner isbu ¢ercevede verdigi beyan dogrultusunda, bu arastirma ile ilgili hi¢bir agik
veya zimni garanti vermedigini ve buna belli bir ticari veya bir amaca uygunluk garantisinin dahil oldugunu ifade eder.
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