«Uno de los aspectos

mas destacables

de Websense

€s su inversion
continuada en
seguridad innovadora.
Francamente, no me
imagino cual seria
nuestra situacion en
materia de seguridad
si no contaramos
con productos
respaldados

por Websense
ThreatSeeker
Network, que es

el mejor conjunto

de tecnologias de
categorizacion

y deteccion de
amenazas disponible
en el mercado.»

Beth Cannon
Directora de Seguridad
Thomas Weisel Partners
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Las actuales amenazas de Internet son mas invasivas y abundantes que nunca antes, y la
naturaleza de esos ataques no deja de evolucionar. En realidad, de acuerdo con Websense®
Security Labs, mas del 60 por ciento de los 100 sitios mas visitados, o bien han albergado
contenido malicioso, o bien redireccionamientos enmascarados a sitios no legales.

Los sitios mas populares estan siendo habilitados para Web 2.0 y, de ese modo, evitan
sistemas de seguridad tradicionales. Websense Hosted Web Security entiende la naturaleza
dindmica de la nueva web, lo que permite a las empresas elaborar politicas de uso exigibles
sin tener que bloquear esas nuevas herramientas revolucionarias.

Por consiguiente, Websense Hosted Web Security permite que los clientes aprovechen al
maximo la potencia de la tecnologia Web 2.0 sin renunciar a la seguridad, la productividad
o el control. El modelo gestionado de seguridad posibilita una reduccion de los costes
empresariales y

la complejidad gracias a la administracién centralizada para empleados remotos y
emplazamientos de oficinas distribuidas. Websense Hosted Web Security proporciona
a los clientes seguridad de vital importancia para las tareas al tiempo que hace posible
una estrategia de seguridad consolidada con el lider de confianza en proteccion para la
informacion esencial (Essential Information Protection™).
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Coémo funciona

Websense Hosted Web Security actia como un con la certificacion ISO 27001, que garantiza el
proxy que, de forma proactiva, descubre y maximo nivel de seguridad, confidencialidad y
bloguea amenazas de Internet, y ayuda a poner en privacidad, y cuenta con el respaldo de acuerdos
practica un uso de Internet por parte de los de nivel de servicio lideres en el sector para
empleados sin necesidad de implementar garantizar la disponibilidad.

equipamiento en sus sistemas. Es facil de
implementar para organizaciones de todos los
tamanfos y utiliza centros de datos globales de
Websense, que se basan en arquitecturas con
balanceo de carga y alto nivel de disponibilidad
emplazados en 10 ubicaciones en diferentes
partes del mundo. El servicio gestionado cuenta

Websense Hosted Web Security trabaja de forma
conjunta con Websense Hosted Email Security
para proporcionar proteccion integrada del correo
electrénico y de la web, lo que permite a las
organizaciones optimizar el uso que hacen del
correo electrénico y utilizar la tecnologia Web 2.0
de manera segura. /

Websense Hosted Web Security permite a los clientes:

¢ Reducir los gastos comerciales y la complejidad al no requerir la instalaciéon o el
mantenimiento de equipos in situ, disminuir los gastos administrativos, y escalabilidad
incorporada, lo que permite la consolidaciéon de la puerta de enlace de la web

« Aumentar la proteccién con Websense ThreatSeeker Network™ y aprovechar de forma
segura la potencia de la tecnologia Web 2.0

* Mantener el control con acceso las 24 horas del dia, 7 dias a la semana, y
personalizacion flexible de politicas, ajustes de configuracién y generacion de informes

~

Websense
Hosted Web Security

NETWORK

[ ]
ThreatSeeker™ P w ‘I

Usuario final

Websense Security Labs

Websense Hosted Web Security ofrece proteccion centralizada de la web contra
malware vy filtrado web granular.




N\ Paquetes disponibles deWebsense Hosted Web Security:

Websense ThreatSeeker
Network

La tecnologia de seguridad
adaptativa de Websense
ThreatSeeker Network utiliza ¢« Hosted Web Security Gateway: combina el filtrado de URL lider en el sector, amplias
mas de 50 millones de sistemas categorias de seguridad y andlisis en tiempo real para proteccidn contra spyware,
de recogida de datos en phishing, keylogging y codigo mévil malicioso. Este servicio esta respaldado por un

tlempo real que supervisan acuerdo de nivel de servicio para la proteccion total contra virus conocidos.
continuamente el contenido de

Internet -incluido el contenido
nuevo y dindmico- para
proteccién de hora cero contra
amenazas emergentes. Esa
investigacion e inteligencia

se aportan, en tiempo real, centro de datos
a la cartera de soluciones global de primer
Websense. Por consiguiente, nivel

Websense es capaz de
adaptarse a la rapida evolucion
de Internet a velocidades
imposibles de alcanzar para

las soluciones de seguridad
tradicionales.

¢ Hosted Web Security: combina el filtrado de URL lider en el sector con amplias
categorias de seguridad, como, por ejemplo, spyware, phishing, keylogging y cdédigo
maovil malicioso.

Hosted Web
Security
Gateway

Hosted
Web
Security

Modelo Websense Hosted Security

Infraestructura de La incorporacion de migracion tras error, escalabili-
dad y velocidad con el respaldo de la certificacion
ISO 27001 garantiza el mas alto nivel de seguridad

y privacidad de la informacion.

Administracién
centralizada

Permite mejoras administrativas gracias a la ad-
ministraciéon centralizada para entornos distribui- [ ] [ ]
dos y empleados remotos.

Generacién de in-
formes completa y
politicas flexibles

Preservacion de la visibilidad y del control con
acceso las 24 horas del dia, 7 dias a la semana, al
panel de control forense, informes detallados y
ajustes de politicas.

Resumen

Websense Hosted Web Security
le permite beneficiarse de la
potencia de la tecnologia Web
2.0 sin renunciar a la seguridad,
la productividad o al control.
Todo ello con la reduccion del
coste y de la complejidad que

Modelo Websense Hosted Security

Administracion
de politicas de
uso aceptable con
Websense Master

Ofrece una categorizacion granular de sitios web
con mas de 100 categorias de URL, lo que aporta
flexibilidad y permite aplicar una politica de uso [ ] [ ]
aceptable personalizada.

; Database
ofrece el modelo gestionado de
seguridad. Proteccidon en Filtrado de URL lider en el sector combinado con
seguridad web amplias funcionalidades de seguridad, como, por ° °
ejemplo, servicios de reputacion web y categorias
Websense, Inc. de seguridad completas.
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:e: gog 7223 181880 Respaldado por Utiliza analisis antivirus y la red Threat-Seeker
el 858 3 un acuerdo de para garantizar que las redes permanezcan libres
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nivel de servicio de infecciones al tiempo que permite a los em- °

para la proteccion pleados aprovechar el valor de Web 2.0.
total contra virus
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Principales 100 sitios 1 millén de sitios mas 100 millones de sitios mas /

El panorama de la seguridad web estd cambiando: los sitios con mas trafico tienen el mayor volumen de
contenido dindmico, que queda fuera del control de la mayoria de sistemas de seguridad heredados.

Para obtener mas informacion o una version de evaluacion gratuita de
las soluciones web de Websense o para ver una demostracion en linea,
vaya a www.websense.com/evaluations.
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