“Abbiamo scelto

Websense Email
Security per la sua
fenomenale capacita
di rafforzamento
accurato delle policy
che senza dubbio
oscura le altre
soluzioni sul mercato ”

Jay Wessel
VP of technology
Boston Celtics

Una migliore sicurezza

delle e-mail scaturisce dalla
capacita di vedere il quadro
completo della situazione.
Websense Email Security
fornisce la protezione migliore
contro le minacce Web e
e-mail.
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Websense® € nota per essere leader nella sicurezza per il web. Dall’attivita di
ricerca e sviluppo che ha reso Websense il protagonista della protezione Web ¢
nato anche un potente sistema di protezione delle e-mail.

Le odierne minacce via Web e via mail sono piu invasive e numerose, con volumi
di attacchi che aumentano vertiginosamente. Queste minacce stanno diventando
anche piu complesse e pericolose dato che le e-mail indesiderate contengono

nell’85% dei casi un link URL*.

Allo stesso tempo, prevenire la perdita di informazioni riservate rappresenta

una delle maggiori sfide per tutte quelle aziende che devono fronteggiare e
gestire perdite di dati via e-mail. Una protezione in uscita insufficiente puo anche
dare origine a responsabilita legali, danneggiare la reputazione di un’azienda, e

violare le regole di compliance.

Websense fornisce un’intelligenza Web 2.0 di altissimo livello, che risulta
essenziale per la sicurezza delle e-mail alla luce dell’attuale panorama denso di
minacce provenienti dalla rete. Con Websense Email Security i clienti hanno una
protezione completa contro “converged email” e minacce da Web 2.0, grazie alla
sicurezza garantita dall’intelligenza del ThreatSeeker™ Network.

Il software tiene conto di sofisticati controlli di policy e di sistemi di reportistica
per gestire la compliance della posta in uscita. Con Websense Email

Security le aziende ottengono una protezione completa contro complesse
minacce in entrata e in uscita, attivando una strategia di sicurezza consolidata
basata sulla tecnologia creata dal leader riconosciuto nell’Essential Information

Protection™.

Websense Hosted Email Security permette ai clienti di:

< Aumentare la protezione grazie ad una sicurezza totale contro le minacce
da web 2.0 e “converged email” grazie alla potenza del Websense

ThreatSeeker Network

* Rafforzare la compliance della posta in uscita e la protezione contro la
perdita di dati con un accuratissimo filtraggio dei contenuti per aiutare le
aziende a raggiungere una migliore governance aziendale

» Ottenere visibilita mediante un potente sistema di reportistica che include
un dashboard personalizzabile per monitorare I'utilizzo delle e-mail, report
drill-down interattivi e un report automatico di scheduling e delivery

Come funziona

Websense Email Security fornisce una protezione
impareggiabile mediante il ThreatSeeker Network,
ovvero la tecnologia di base per Websense Web,
dati, e soluzioni per la sicurezza delle e-mail. Il
ThreatSeeker Network fornisce l'intelligenza che &
alla base dell’Essential Information Protection
fornendo un’analisi della reputazione in tempo
reale, un’estesa analisi comportamentale e
I'identificazione dei dati attuali.

La tecnologia Websense ThreatSeeker Network

~

utilizza sistemi che, raccogliendo piu di 50 milioni
di dati in tempo reale, controllano in modo
continuo i contenuti internet (incluso i contenuti
nuovi e dinamici) contro nuove minacce. Questa
intelligenza artificiale € integrata nelle soluzioni di
sicurezza Websense Web, in quelle e-mail e nelle
soluzioni di prevenzione della perdita di dati.
Come risultato, Websense ¢ in grado di adattarsi
rapidamente ai cambiamenti di Internet a velocita
superiori rispetto alle soluzioni di sicurezza
tradizionali.

/

* Websense Security Labs Threat Report, settembre 2009



~

Requisiti di sistema

Sistema operativo:

* Windows Server® 2000 con SP4

*  Windows Advanced Server 2000 SP4

* Windows Server 2003 Standard SP2

*  Windows Server 2003 Enterprise SP2

*  Windows Server 2003 R2 Enterprise SP2

*  Windows Server 2003 R2 x64 Enterprise SP2

*  Windows Server 2008 Standard SP2

*  Windows Server 2008 Enterprise SP2

*  Windows Server 2008 x64 Standard SP2

*  Windows Server 2008 x64 Enterprise SP2

+ Windows XP SP2 (solo Remote Client)

*  Windows Vista® SP1 (solo Remote Client)

Processore:

* Pentium® 4 Processor 1.4 GHz minimo,
Pentium D 3.0 GHz o superiore raccomandato

Memoria:

* 2 GB RAM minimo

* 4 GB RAM raccomandata

Spazio su disco:

* 15 GB minimo

* 20 GB raccomandata

In sintesi

Websense Email Security incorpora
livelli multipli di intelligenze web e
protezione dei dati in tempo reale, per
fornire una protezione totale contro le
“converged email” e le minacce Web
2.0, per gestire i rischi di perdita di dati
in uscita e quelli legati alla compliance
e per permettere una strategia di
sicurezza consolidata con il leader
riconosciuto nell’Essential Information
Protection
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Protezione totale
contro “converged
email” e minacce da
Web 2.0.

Integrated Threat Protection

Il database URL di Websense € aggiornato in tempo reale per garantire una
protezione proattiva contro le “converged email” e le minacce da Web 2.0.

Protezione antivirus
basata su layer

Potenziato dalle tecnologie zero-hour di ThreatSeeker Network e da motori
antivirus, per fornire una protezione ampia e integrata contro minacce basata
su soluzioni di un unico vendor

Potente protezione
Antispam

Websense Email Security utilizza una protezione antispam che sfrutta una
conoscenza approfondita degli attacchi Web e di quelli provenienti dalle
e-mail. Le funzionalita di intelligenza e ricerca estesa offrono agli utenti di
Websense Email Security una soluzione che protegge contro minacce con-
vergenti.

Shared reputation
intelligence

Websense Email Security integra la reputation intelligence dell’infrastruttura
di Websense hosted e i prodotti delle Web security piu efficaci per fornire
una gestione capillare connection-level sulle e-mail in arrivo, per ridurre il car-
ico del server e allo stesso tempo garantire una protezione totale zero-hour.

Compliance della posta in uscita e prevenzione da perdite di dati

Dizionari e regole di
compliance

Out-of-the-box HIPAA, GLBA, PCI, e regole per il rispetto della privacy,
con piu di 100 dizionari pre-confezionati in 12 lingue: tutte queste carat-
teristiche rendono semplice essere in regola con i requisiti di compliance.
Dizionari configurabili e analisi lessicali permettono agli amministratori di
definire cosa sia confidenziale e di prevenire la perdita di dati sensibili. La
codifica policy-based fornisce la flessibilita necessaria per codificare le
e-mail in base al contenuto, mittente o destinatario.

Integrazione Data
Security Suite

Visibilita attraverso la
reportistica

Websense Hybrid
Email Security

Le aziende possono proteggersi contro costose e imbarazzanti perdite di
dati attraverso I'integrazione della soluzione Websense Data Security Suite,
disponibile separatamente. Garantisce una analisi approfondita del con-
tenuto delle e-mail in uscita per assicurare che dati riservati non vengano
inviati nelle inbox sbagliate.

Reporting

Il sistema di reportistica di Websense Email Security garantisce una visi-
bilita elevatissima sull’utilizzo dell’e-mail e sulle minacce ad esso connesse.
Con un dashboard personalizzabile, report drill-down interattivi, program-
mazione e invio automatici di report via e-mail, accesso sicuro ai report, il
sistema di reportistica di Websense Email Security fornisce agli staff IT e ai
business manager la visibilita di cui hanno bisogno per controllare 'utilizzo
delle e-mail.

Protezione basata su layer

Websense Hybrid Email Security combina Websense Hosted Email Se-
curity a livello ‘cloud’ (rete pubblica), e Websense Email Security a livello
gateway. Questo utilizzo a livelli permette di risparmiare su larghezza di
banda e spazio di archiviazione, e assicura un livello di predicibilita filt-
rando il carico di spam fuori dalla rete aziendale.

Websense Email Security offre inoltre i seguenti moduli opzionali:

« Websense Virtual Image Agent:
Il Virtual Image Agent (VIA) € un potente tool che puo filtrare immagini per
adulti provenienti dal traffico e-mail e aiutare a ridurre il rischio di potenziali
responsabilita legali. Utilizzando tecnologie di scannerizzazione intelligente,
classifica le immagini e le gestisce nel rispetto delle policy aziendali
sull’utilizzo delle e-mail.

* Websense Antivirus Agent:
L’Antivirus Agent (AVA) utilizza software di scannerizzazione virus di McAfee
per proteggere e-mail, server e rete aziendali contro virus portati da e-mail.
AVA é complementare alle due soluzioni antivirus incluse con Websense
E-mail Security per fornire una potente protezione contro i malware.

Per maggiori informazioni, per provare una demo gratuita delle soluzioni e-mail di
Websense o per visualizzare una demo online, visita www.websense.com/evaluations.
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