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Para mejorar la seguridad
del correo electroénico,

es necesario tener una
vision global. Websense
Email Security ofrece la
mejor proteccidon contra

las amenazas actuales que
combinan la web y el correo
electrénico.
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Websense® es famoso por proteger la web con la mejor seguridad de su categoria.
Ahora, esa misma investigacion e inteligencia que hicieron de Websense un lider
reconocido en seguridad web forman la columna vertebral de una potente seguridad

del correo electrdénico.

Las actuales amenazas de la web y del correo electrénico son mas invasivas y
abundantes que nunca, con volumenes de ataques que alcanzan nuevas cotas.
Asimismo, las amenazas son cada mas complejas y convergen con mas del 85 por
ciento de correos electronicos no deseados que ahora contienen un enlace a una

URL.*

Al mismo tiempo, impedir la fuga de informacién confidencial es uno de los
principales retos a los que se enfrentan muchas empresas y gestionar las fugas

de informacion a través del correo electrénico es uno de los aspectos clave. Una
proteccion insuficiente del trafico saliente puede derivar en responsabilidad juridica,
dafos a la reputacion de una empresa e incumplimiento de las normativas vigentes.

Websense ofrece la mejor inteligencia Web 2.0 de su categoria, algo fundamental
para la seguridad del correo electrénico en el complejo panorama de amenazas
actual. Basandose en la inteligencia de la red ThreatSeeker™, Websense Email
Security garantiza a los clientes la maxima proteccién contra amenazas que
combinan el correo electréonico y Web 2.0. Esta solucidn basada en software
permite llevar a cabo sofisticados controles de politicas y generacion de informes
para administrar el cumplimiento de normativas en el trafico saliente y el riesgo de
politicas de uso aceptable. Websense Email Security permite a las organizaciones
obtener un alto nivel de proteccidn contra amenazas entrantes y salientes
complejas, al tiempo que hace posible estrategia de seguridad consolidada con el
lider de confianza en proteccion para informacién esencial (Essential Information

Protection™).

Websense Email Security permite a los clientes:

« Aumentar la proteccién contra amenazas que combinan el correo electrénico
y Web 2.0 utilizando la mejor soluciéon de seguridad y con el respaldo de la
potencia de Websense ThreatSeeker Network

« Garantizar el cumplimiento de las normativas en el trafico saliente y la
proteccidon contra la fuga de informacidn con filtrado de contenido granular
de gran precision para ayudar a las organizaciones a lograr un mejor gobierno

corporativo

* Ganar visibilidad a través de una potente herramienta de generaciéon de
informes que incluye un panel de control personalizable para controlar el uso
del correo electrénico, informes detallados interactivos, asi como programacion

y envio automaticos de informes

Cdédmo funciona

Websense Email Security ofrece unos niveles de
proteccion sin igual gracias a la red ThreatSeeker,
la base tecnoldgica de las soluciones de seguridad
web, del correo electrénico y de la informacion de
Websense. La red ThreatSeeker proporciona la
inteligencia subyacente a Essential Information
Protection ofreciendo andlisis de reputacion en
tiempo real, analisis de comportamiento ampliado
e identificacion de la informacion.

La tecnologia de seguridad adaptativa de
Websense ThreatSeeker Network utiliza mas de
50 millones de sistemas de recogida de datos en

~

tiempo real que supervisan continuamente el
contenido de Internet -incluido el contenido
nuevo y dindmico- para detectar amenazas
emergentes. Esa inteligencia se aporta a
soluciones de seguridad web, de seguridad del
correo electréonico y de prevencion de fuga de
informacion de Websense. Por consiguiente,
Websense es capaz de adaptarse a la rapida
evolucion de Internet a velocidades imposibles de
alcanzar para soluciones de seguridad
tradicionales y soluciones de filtrado de correo
electroénico basicas.

/

* Informe de amenazas de Websense Security Labs, septiembre de 2009



o ) ) Proteccion integrada contra amenazas
Requisitos del sistema

Sistema operativo: Maxima proteccion La base de datos de URL de Websense, lider del mercado, se actualiza en tiempo
+  Windows Server® 2000 SP4 contra amenazas que real para garantizar una proteccioén proactiva contra amenazas que combinan el
. Windows Advanced Server 2000 SP4 c:)mblpa_n el correo correo electrénico y Web 2.0.
¢ Windows Server 2003 Standard SP2 electronico y Web 2.0
*  Windows Server 2003 Enterprise SP2 L - - . -
. Windows Server 2003 R2 Enterprise SP2 P_rotecmon antivirus por Utiliza tecnologias de hora cero y motores ant_|V|ru_s de lared ThreatSeekerj p_ara
. Windows Server 2003 R2 x64 Enterprise SP2 niveles ofrecer una proteccién contra amenazas amplia e integrada... Todo de un unico
. proveedor.
*  Windows Server 2008 Standard SP2
+  Windows Server 2008 Enterprise SP2 ) . . . . .
.« Windows Server 2008 x64 Standard SP2 Potgnte proteccion Websgns_e Email Security utiliza una proteccion antispam que aprov_echa los
. . antispam conocimientos profundos sobre la web y los ataques que se transmiten por correo
* Windows Server 2008 x64 Enterprise SP2 electrénico. La perfecta mezcla de inteligencia e investigacion en seguridad aporta
*+ Windows XP Service Pack 2 a los clientes de Websense Email Security una solucion que protege contra ame-
(solo clientes remotos) nazas combinadas.
*  Windows Vista® Service Pack 1
(sdlo clientes remotos) Inteligencia de reputa- Websense Email Security integra la inteligencia de reputacién de la infraestructura
Procesador: cién compartida de servicios gestionados de Websense y productos de seguridad web lideres en el
« Procesador Pentium® 4 de 1,4 GHz mercado para ofrecer una administracion profunda a nivel de conexién del correo
minimo, Pentium D de 3,0 GHz o superior electrénico entrante para reducir la carga del servidor y garantizar una proteccién
recomendado de hora cero completa.

Memoria:
* 2 GB RAM minimo
* 4 GB RAM recomendado

Prevencion de fuga de informacién y cumplimiento de

Espacio en disco: normativas en el trafico saliente
* 15 GB minimo
*+ 20 GB recomendado Diccionarios y normas Las normas predeterminadas de la HIPAA, Graham-Leach-Bliley, PCl y de Protec-
de cumplimiento cién de Informacion Personal de cada estado, con mas de 100 diccionarios en
12 idiomas, facilitan el cumplimiento de los requisitos legales. Los diccionarios
R y analisis |éxicos configurables permiten a los administradores definir qué
esumen : - ; ) ) . - h .
informacion es confidencial y evitar la fuga de informacion esencial. El cifrado
Websense Email Security incorpora basado en politicas proporciona la flexibilidad para cifrar correos electronicos
multiples niveles de inteligencia de basadndose en el contenido, emisor o destino.
seguridad web y de la informacién en
tiempo real para ofrecer la maxima Integracion con Data Las organizaciones pueden protegerse contra fugas de informacion costosas
proteccién contra amenazas que Security Suite é emb‘.taraszgiasl%or medilo de Iacijntegc:.-acio'n-g?n la soluciéndWePbsense ‘Data
combinan el correo electrénico Security Suite, lider en el mercado y disponible por separado. Proporciona una
b dmini p q inspeccion profunda de contenidos para correos electrénicos salientes con el
y We 2'9' a mlnlstrar ugas ae objetivo de garantizar que la informacién confidencial no acabe en la bandeja de
informacion salientes y el riesgo de entrada indebida.

incumplimiento de normativas, asi
como hacer posible una estrategia Generacién de informes
de seguridad consolidada con el lider

de confianza en proteccidn para la

informacion esencial Visibilidad total a través La generacion de informes de Websense Email Security ofrece un nivel de visi-
e la generacion de ilidad sin igual del uso del correo electrénico y de otras amenazas relacionadas.
’ del ion d bilidad sin igual del del lectréni de ot lacionad
informes Con un panel de control personalizable, informes detallados interactivos, progra-
macioén y envio automaticos de informes y acceso a informes
Websense, Inc. delegado y seguro, la generacion de informes de Websense Email Security
San Diego, CA USA proporciona tanto al personal técnico como a los directivos de la empresa la
tel 800 72'\7> 1166 visibilidad que necesitan para controlar el uso del correo electrdnico.
tel 858 320 8000
wwwiwebsense.com Proteccion por niveles
Websense UK Ltd.
Reading, Berkshire UK Websense Hybrid Email Websense Hybrid Email Security combina Websense Hosted Email Security “en
tel 0118 938 8600 Security transito” y Websense Email Security en la puerta de enlace. Esta solucién hibrida
fax 0118 938 8697 y por niveles ahorra ancho de banda y espacio de almacenamiento, al tiempo
www.websense.co.uk que garantiza un nivel de prediccién mediante el filtrado de la mayor parte del
Australi tali spam fuera de la red corporativa.
ustralia alia
websense.com.au websense.it
Brasil Japon f : P PO 2 : .
websense.com/brasil websense.jp Websense Email Security también ofrece los siguientes modulos opcionales:
Colombia Malasia : .
websense.com/latam websense.com : V\_lebsense Virtual Image Agent: . .
Francia México Virtual Image Agent (VIA) es una potente herramienta que puede filtrar
websense.fr websense.com/latam imagenes sexualmente explicitas del trafico de correo electrénico. Mediante
Alemania PRC el empleo de tecnologia de andlisis inteligente, clasifica imagenes y las trata
websense.de prc.websense.com - L.
Hong Kong Singapur de acuerdo con la politica de uso aceptable del correo electrénico de una
websense.cn websense.com organizacion.
India Espana .. .
websense.com websense.com.es * Websense Antivirus Agent:
Irlanda Taiwan Antivirus Agent (AVA) utiliza un software de andlisis de virus de McAfee para
websense.co.uk websense.cn proteger el servidor y la red de correo electrénico de una organizacién contra
:,f,reakfslense'co_uk tjvégsense com virus que se transmiten por correo electrénico. AVA complementa las dos

soluciones antivirus gque se suministran junto con Websense Email Security para
ofrecer una proteccién potente contra el malware.

Para obtener mas informacion o una versién de evaluacidon gratuita
de las soluciones para correo electrénico de Websense o para ver una
demostracion en linea, vaya a www.websense.com/evaluations.
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