
Websense

Email Security

Email Security

«Elegimos Websense
Email Security por
sus extraordinarias 

funcionalidades 
granulares

de cumplimiento de 
políticas,

que claramente
eclipsan a otras 

soluciones
en el mercado.»
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Para mejorar la seguridad 
del correo electrónico, 
es necesario tener una 
visión global. Websense 
Email Security ofrece la 
mejor protección contra 
las amenazas actuales que 
combinan la web y el correo 
electrónico.

Websense® es famoso por proteger la web con la mejor seguridad de su categoría. 
Ahora, esa misma investigación e inteligencia que hicieron de Websense un líder 
reconocido en seguridad web forman la columna vertebral de una potente seguridad 
del correo electrónico.

Las actuales amenazas de la web y del correo electrónico son más invasivas y 
abundantes que nunca, con volúmenes de ataques que alcanzan nuevas cotas. 
Asimismo, las amenazas son cada más complejas y convergen con más del 85 por 
ciento de correos electrónicos no deseados que ahora contienen un enlace a una 
URL.*

Al mismo tiempo, impedir la fuga de información confidencial es uno de los 
principales retos a los que se enfrentan muchas empresas y gestionar las fugas 
de información a través del correo electrónico es uno de los aspectos clave. Una 
protección insuficiente del tráfico saliente puede derivar en responsabilidad jurídica, 
daños a la reputación de una empresa e incumplimiento de las normativas vigentes.

Websense ofrece la mejor inteligencia Web 2.0 de su categoría, algo fundamental 
para la seguridad del correo electrónico en el complejo panorama de amenazas 
actual. Basándose en la inteligencia de la red ThreatSeeker™, Websense Email 
Security garantiza a los clientes la máxima protección contra amenazas que 
combinan el correo electrónico y Web 2.0. Esta solución basada en software 
permite llevar a cabo sofisticados controles de políticas y generación de informes 
para administrar el cumplimiento de normativas en el tráfico saliente y el riesgo de 
políticas de uso aceptable. Websense Email Security permite a las organizaciones 
obtener un alto nivel de protección contra amenazas entrantes y salientes 
complejas, al tiempo que hace posible estrategia de seguridad consolidada con el 
líder de confianza en protección para información esencial (Essential Information 
Protection™).

Websense Email Security permite a los clientes:

•	 Aumentar la protección contra amenazas que combinan el correo electrónico 
y Web 2.0 utilizando la mejor solución de seguridad y con el respaldo de la 
potencia de Websense ThreatSeeker Network

•	 Garantizar el cumplimiento de las normativas en el tráfico saliente y la 
protección contra la fuga de información con filtrado de contenido granular 
de gran precisión para ayudar a las organizaciones a lograr un mejor gobierno 
corporativo

•	 Ganar visibilidad a través de una potente herramienta de generación de 
informes que incluye un panel de control personalizable para controlar el uso 
del correo electrónico, informes detallados interactivos, así como programación 
y envío automáticos de informes

Cómo funciona
Websense Email Security ofrece unos niveles de 
protección sin igual gracias a la red ThreatSeeker, 
la base tecnológica de las soluciones de seguridad 
web, del correo electrónico y de la información de 
Websense. La red ThreatSeeker proporciona la 
inteligencia subyacente a Essential Information 
Protection ofreciendo análisis de reputación en 
tiempo real, análisis de comportamiento ampliado 
e identificación de la información.

La tecnología de seguridad adaptativa de 
Websense ThreatSeeker Network utiliza más de 
50 millones de sistemas de recogida de datos en 

tiempo real que supervisan continuamente el 
contenido de Internet –incluido el contenido 
nuevo y dinámico– para detectar amenazas 
emergentes. Esa inteligencia se aporta a 
soluciones de seguridad web, de seguridad del 
correo electrónico y de prevención de fuga de 
información de Websense. Por consiguiente, 
Websense es capaz de adaptarse a la rápida 
evolución de Internet a velocidades imposibles de 
alcanzar para soluciones de seguridad 
tradicionales y soluciones de filtrado de correo 
electrónico básicas.

* Informe de amenazas de Websense Security Labs, septiembre de 2009



Websense Email Security también ofrece los siguientes módulos opcionales: 

•	 Websense Virtual Image Agent: 
Virtual Image Agent (VIA) es una potente herramienta que puede filtrar 
imágenes sexualmente explícitas del tráfico de correo electrónico. Mediante 
el empleo de tecnología de análisis inteligente, clasifica imágenes y las trata 
de acuerdo con la política de uso aceptable del correo electrónico de una 
organización.

•	 Websense Antivirus Agent: 
Antivirus Agent (AVA) utiliza un software de análisis de virus de McAfee para 
proteger el servidor y la red de correo electrónico de una organización contra 
virus que se transmiten por correo electrónico. AVA complementa las dos 
soluciones antivirus que se suministran junto con Websense Email Security para 
ofrecer una protección potente contra el malware.
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Para obtener más información o una versión de evaluación gratuita 
de las soluciones para correo electrónico de Websense o para ver una 
demostración en línea, vaya a  www.websense.com/evaluations.
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Resumen
Websense Email Security incorpora 
múltiples niveles de inteligencia de 
seguridad web y de la información en 
tiempo real para ofrecer la máxima 
protección contra amenazas que 
combinan el correo electrónico 
y Web 2.0, administrar fugas de 
información salientes y el riesgo de 
incumplimiento de normativas, así 
como hacer posible una estrategia 
de seguridad consolidada con el líder 
de confianza en protección para la 
información esencial.

Protección integrada contra amenazas

Máxima protección 
contra amenazas que 
combinan el correo 
electrónico y Web 2.0

La base de datos de URL de Websense, líder del mercado, se actualiza en tiempo 
real para garantizar una protección proactiva contra amenazas que combinan el 
correo electrónico y Web 2.0.

Protección antivirus por 
niveles

Utiliza tecnologías de hora cero y motores antivirus de la red ThreatSeeker para 
ofrecer una protección contra amenazas amplia e integrada… Todo de un único 
proveedor.

Potente protección 
antispam

Websense Email Security utiliza una protección antispam que aprovecha los 
conocimientos profundos sobre la web y los ataques que se transmiten por correo 
electrónico. La perfecta mezcla de inteligencia e investigación en seguridad aporta 
a los clientes de Websense Email Security una solución que protege contra ame-
nazas combinadas.

Inteligencia de reputa-
ción compartida

Websense Email Security integra la inteligencia de reputación de la infraestructura 
de servicios gestionados de Websense y productos de seguridad web líderes en el 
mercado para ofrecer una administración profunda a nivel de conexión del correo 
electrónico entrante para reducir la carga del servidor y garantizar una protección 
de hora cero completa.

Prevención de fuga de información y cumplimiento de  
normativas en el tráfico saliente

Diccionarios y normas 
de cumplimiento

Las normas predeterminadas de la HIPAA, Graham-Leach-Bliley, PCI y de Protec-
ción de Información Personal de cada estado, con más de 100 diccionarios en 
12 idiomas, facilitan el cumplimiento de los requisitos legales. Los diccionarios 
y análisis léxicos configurables permiten a los administradores definir qué 
información es confidencial y evitar la fuga de información esencial. El cifrado 
basado en políticas proporciona la flexibilidad para cifrar correos electrónicos 
basándose en el contenido, emisor o destino.

Integración con Data 
Security Suite

Las organizaciones pueden protegerse contra fugas de información costosas 
y embarazosas por medio de la integración con la solución Websense Data 
Security Suite, líder en el mercado y disponible por separado. Proporciona una 
inspección profunda de contenidos para correos electrónicos salientes con el 
objetivo de garantizar que la información confidencial no acabe en la bandeja de 
entrada indebida.

Generación de informes

Visibilidad total a través 
de la generación de 
informes

La generación de informes de Websense Email Security ofrece un nivel de visi-
bilidad sin igual del uso del correo electrónico y de otras amenazas relacionadas. 
Con un panel de control personalizable, informes detallados interactivos, progra-
mación y envío automáticos de informes y acceso a informes
delegado y seguro, la generación de informes de Websense Email Security 
proporciona tanto al personal técnico como a los directivos de la empresa la 
visibilidad que necesitan para controlar el uso del correo electrónico.

Protección por niveles

Websense Hybrid Email 
Security

Websense Hybrid Email Security combina Websense Hosted Email Security “en 
tránsito” y Websense Email Security en la puerta de enlace. Esta solución híbrida 
y por niveles ahorra ancho de banda y espacio de almacenamiento, al tiempo 
que garantiza un nivel de predicción mediante el filtrado de la mayor parte del 
spam fuera de la red corporativa.

Requisitos del sistema
Sistema operativo:
•	 Windows Server® 2000 SP4
•	 Windows Advanced Server 2000 SP4
•	 Windows Server 2003 Standard SP2
•	 Windows Server 2003 Enterprise SP2
•	 Windows Server 2003 R2 Enterprise SP2
•	 Windows Server 2003 R2 x64 Enterprise SP2
•	 Windows Server 2008 Standard SP2
•	 Windows Server 2008 Enterprise SP2
•	 Windows Server 2008 x64 Standard SP2
•	 Windows Server 2008 x64 Enterprise SP2
•	 Windows XP Service Pack 2  

(sólo clientes remotos)
•	 Windows Vista® Service Pack 1  

(sólo clientes remotos)

Procesador:
•	 Procesador Pentium® 4 de 1,4 GHz 

mínimo, Pentium D de 3,0 GHz o superior 
recomendado

Memoria:
•	 2 GB RAM mínimo
•	 4 GB RAM recomendado

Espacio en disco:
•	 15 GB mínimo
•	 20 GB recomendado
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